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Themen

● Hacker-Begriff
● Freie Software / Creative Commons Lizenzen
● Künstliche Intelligenz – und (persönliche) Daten
● Digitale Selbstverteidigung – konkrete 

Schutzmaßnamen
● Diskussion / Fragen
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Hacker:innen-Begriff
Frank Schwichtenberg, CC BY 4.0 
<https://creativecommons.org/licenses/by/4.0>, via 
Wikimedia Commons, 
https://de.wikipedia.org/wiki/Hacker#/media/Datei:A
nonymous_%E2%80%93_CeBIT_2016_00.jpg

Quelle: https://pixabay.com/de/illustrations/hacker-
cyber-kriminalit%C3%A4t-internet-2300772/

https://pixabay.com/de/photos/hacken-cyber-hacker-
kriminalit%C3%A4t-2964100/

https://pixabay.com/de/illustrations/internet-sicherheit-1805632/

https://pixabay.com/
de/photos/hacker-
internet-technologie-
1569744/
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https://pixabay.com/
de/photos/hacker-
internet-technologie-
1569744/

https://pixabay.com/de/
vectors/sch%C3%A4del-
kopf-optische-t
%C3%A4uschung-2858764/
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Hacker:innen-Ethik

Buch Steven Levy: 
Hackers, 1984
Wikipedia-Artikel zum Buch

https://en.wikipedia.org/wiki/Hackers%3A_Heroes_of_the_Computer_Revolution


  

6 von 74 Jochim Selzer – Ulla Selva –  js@crypto.koeln – selva@posteo.de

Hacker:innen-Ethik des CCC

● Der Zugang zu Computern und allem, was einem zeigen 
kann, wie diese Welt funktioniert, sollte unbegrenzt und 
vollständig sein.

● Alle Informationen müssen frei sein.
● Misstraue Autoritäten – fördere Dezentralisierung.
● Beurteile eine Hacker:in nach dem, was sie/er tut, und nicht 

nach üblichen Kriterien wie Aussehen, Alter, Herkunft, 
Spezies, Geschlecht oder gesellschaftliche Stellung.

● Man kann mit einem Computer Kunst und Schönheit schaffen.
● Computer können dein Leben zum Besseren verändern.
● Mülle nicht in den Daten anderer Leute.
● Öffentliche Daten nützen, private Daten schützen.
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„Hacker:innen-Paragraph“
● StGB § 202c (2007) 

Vorbereiten des Ausspähens und Abfangens von Daten

„wer … Passwörter ... 
Computerprogramme … herstellt“

● Freiheitsstrafe bis zwei Jahren / Geldstrafe
– Strafanzeige BSI
– Selbstanzeigen

https://pixabay.com/de/illustrations/
justiz-gesetz-waage-anwalt-2071621/
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Arten von Software

Freeware

Shareware

Opensource

Proprietäre 
Software

Free Software

FLOSS

Freie Software
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Freie Software / FLOSS

1. Verwenden:
Die Freiheit, die Software uneingeschränkt
und für jeden Zweck zu einsetzen zu dürfen.

2. Verstehen: 
Die Freiheit, die Funktionsweise der Software 
untersuchen und verstehen zu können.

3. Verbreiten:
Die Freiheit, Kopien der Sotware zu 
verbreiten und damit seinen Mitmenschen 
helfen zu können.

4. Verbessern:
Die Freiheit, die Software zu verbessern 
und die Verbesserung zu veröffentlichen, 
so dass die gesamte Gesellschaft 
davon profitieren kann.

Die 4 Freiheiten:

„Free as in
 Freedom,
 not as in 
 free beer.“

FLOSS:
Free and Libre
Open Sorce 
Software

Eugène Delacroix, Public domain, via Wikimedia 
Commons, 
https://de.wikipedia.org/wiki/Freiheit#/media/Dat
ei:Eug%C3%A8ne_Delacroix_-_La_libert
%C3%A9_guidant_le_peuple.jpg
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Konkrete Beispiele

Freie Software Proprietäre Software
● LibreOffice:

Writer, Calc, Impress
● Firefox
● Thunderbird
● Signal
● Gimp
● GNU/Linux
● Android (aber...)

● Microsoft Office:
Word, Excel, Powerpoint

● Internetexplorer, Safari
● Outlook
● Whatsapp
● Photoshop
● Windows, Mac OS
● iOS
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Freie Software
Frei wie Freiheit, nicht wie gratis.

In der Regel aber dennoch fast immer kostenlos.
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Freie Software
Frei wie Freiheit, nicht wie gratis.

Aha: Wo ist der Haken

In der Regel aber dennoch fast immer kostenlos.
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Freie Software
Frei wie Freiheit, nicht wie gratis.

Aha: Wo ist der Haken Antwort: Es gibt keinen!

In der Regel aber dennoch fast immer kostenlos.

https://pixabay.com/de/
illustrations/qualit
%C3%A4t-haken-h
%C3%A4kchen-abgehakt-
ja-500950/
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Freie Software
Frei wie Freiheit, nicht wie gratis.

Aha: Wo ist der Haken Antwort: Es gibt keinen!

Motivation der Entwickler:
  spielerische Neugier
  Hobby neben Beruf / Schule
  kommerzielle Entwicklung
  Austausch und Zusammenarbeit mit Anderen
  Idealismus
  etc. pp.

Unterschied zu anderen Lebensbereichen:
Nach der Entwicklung ist Software kein knappes Gut mehr.

In der Regel aber dennoch fast immer kostenlos.

https://pixabay.com/de/
illustrations/qualit
%C3%A4t-haken-h
%C3%A4kchen-abgehakt-
ja-500950/
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Freie Software / FLOSS

● Keine Lock-In-Effekte

● Freie Dateiformate

● Überprüfbarkeit auf Hintertüren / 
Ausspähung

● Selbstbestimmung statt Abhängigkeit

● Kerckhoff‘s Prinzip 
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Kerckhoff‘s Prinzip

● Sicherheit (ursprünglich bei Verschlüsselung) 
sollte auf Geheimhaltung des Schlüssels 
beruhen, nicht auf der Geheimhaltung des 
Verfahrens.

● Security By Transparancy 
satt Security By Obscurity  
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Rechtssicherheit: Lizenzen
GPL

(GNU General Public Licence)

Juristisch formulierte Freiheiten:
  0. Verwenden
  1. Verstehen
  2. Verbreiten 
  3. Verbessern Copyleft:

Wird eine veränderte Version der Software
veröffentlicht, so muss diese wieder unter 
die ursprüngliche GPL gestellt werden.

Quelltext muss veröffentlicht werden

Freie Software unterliegt einem Copyright !

https://pixabay.com/de/
illustrations/justiz-
gesetz-waage-anwalt-
2071621/
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Historisches
1970er alle Software frei, als Zugabe zur Hardware

dann allmählich Schließung von Software

1984 GNU-Projekt, Ziel freies Betriebssystem
GNU is not UNIX

1985 Free Software Foundation (FSF)

1989 GPL-Lizenz

1991 Linus Torvalds (Finnland, IF-Student)
schreibt Linux-Kern 

1994 GNU/Linux Version 1.0 unter GPL

Richard Stallman
Dkoukoul, CC BY-SA 4.0 , via Wikimedia 
Commons, 
https://upload.wikimedia.org/wikipedia/common
s/a/a8/Richard_Stallman_at_CommonsFest_At
hens_2015_2.JPG

Linus Torvalds2001 Creative Commons Lizenzen

https://pixabay.com/de/vectors/
linux-unix-smoking-pinguin-
2025130/

Krd (photo)Von Sprat (crop/extraction), 
CC BY-SA 3.0, via Wikimedia Commons, 
https://upload.wikimedia.org/wikipedia/com
mons/0/01/LinuxCon_Europe_Linus_Torva
lds_03_%28cropped%29.jpg

https://creativecommons.org/licenses/by-sa/4.0
https://creativecommons.org/licenses/by-sa/3.0
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Creative Commons Lizenzen

CC: Creative Commons

BY: Namensnennung

SA: Share Alike

NC: Non Commercial

ND: No Derivative

CC-BY-SA 4.0

Anwendung:
Bilder, Texte, Musik, ...
z.B. Wikipedia
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Free Culture

Lawence Lessing: Freie Kultur:
CC-BY-NC 1.0 Download zb. hier

http://www.fosdoc.de/downloads/OSP_lessig_freiekultur.pdf
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Wikipedia
Freie Kultur Lizenz
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Wikipedia
Freie Kultur Lizenz
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Open Street Map

Freie Kultur Lizenz

Ja, auch Kinder !

Jede:r kann mitmachen und 
durch seine Ortskenntnis
seinen Mitmenschen 
auf der ganzen Welt helfen. 
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OER
(Open Educational Ressources)

Jonathasmello, CC BY 3.0 
<https://creativecommons.org/licenses/by/3.0>, via Wikimedia Commons
https://commons.wikimedia.org/wiki/File:Global_Open_Educational_Resources_Logo.svg, 

inf-schule.de unter CC-BY-SA 4.0

Freie Kultur Lizenz

https://commons.wikimedia.org/wiki/File:Global_Open_Educational_Resources_Logo.svg
http://inf-schule.de/
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Quelle: XKCD, https://xkcd.com/1838/ CC-BY-NC

Künstliche Intelligenz ...
... und Daten
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Vergleich mit herkömmlichen 
Algorithmen

● Herkömmliche Algorithmen: 
spezialisierte Programmierer:innen nötig
(Arbeitsmarkt)

● Maschine Learning:
zusätzlich Trainingsdaten nötig
(Datenmarkt …)

● Trainingsdaten:
Vielfältige ethische/moralische/rechtliche 
Probleme/Dilemmata bei persönlichen Daten
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Trainigsdaten:
 persönliche Daten

● Facebook, Whats-App, Instagramm
● Google-Suche, Youtube, Gmail, 

Google-Kalender, Google- Adressbuch
● Microsoft, Windows 10
● Apple
● Alexa, Siri, Cortana
● Smart-TVs
● Taggen von Gesichtern in Fotosammlungen
● Vorratsdatenspeicherung
● Smart-Home
● etc. p.p.
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Wer die Daten kontrolliert, 
kontrolliert die KI-Systeme

● Werbetracker als Quelle für persönliche Daten
● „wertvollste“ Unternehmen weltweit:

agressive Sammler von persönlichen Daten...
● personalisierte Werbung möglich

mit Ziel der Manipulation von Menschen
● kommerziell und …
● … politisch
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Wer die Daten kontrolliert, 
kontrolliert die KI-Systeme

● Werbetracker als Quelle für persönliche Daten
● „wertvollste“ Unternehmen weltweit:

agressive Sammler von persönlichen Daten...
● personalisierte Werbung möglich

mit Ziel der Manipulation von Menschen
● kommerziell und …
● … politisch Schutzmaßnahmen:

- Werbeblocker, DNS-Blocking mit PI-Hole
- Verhalten (Rabattkarten, Gewinnspiele, Umfragen, …)
- politische/gesetzliche Reglementierung...
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KI: Anwendung
● Scoring-Werte für:

Kredite, Gesundheit, Social-Ranking, etc.
● Ranking der Persönlichkeit

(OCEAN-Modell):

● „Kund*innen, die das gekauft, geliked, gesehen, 
gelesen, gedacht ... haben, gefällt auch … „

Albin Schmitt, 
CC BY-SA 4.0 , via 
Wikimedia Commons, 
https://upload.wikimedia.org
/wikipedia/commons/2/2c/F
uenfaktorenmodell.svg

https://creativecommons.org/licenses/by-sa/4.0
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Liebes Internet, 
so war das nicht gedacht…!

● 1990er: Internet
Tim Bernes Lee, private Homepages

   Jeder ist ein Sender…!
● 2000er: Web 2.0

Google, Facebook, Twitter, Youtube, …
   Das „Mitmach-Web“... ?!?

● 2020er: Web 3.0 (in Planung)
Blockchain, NFTs, und jede Menge Buzzwords ...

● Heute: 
Menschen oft Produkt statt Kund*innen,
gigantische Überwachungs- / Ausspähmaschine
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Das Internet … so war das nicht geplant!

Anfangs
● Wissenschaftlicher Austausch

● Bekannte, vertrauenswürdige
Teilnehmer

● Gemeinsames Ziel

Heute
● Mitmach-Web für jede/n,

aber Gatekeeper...
● Unbekannte, nicht immer 

vertrauenswürdige 
Teilnehmer

● Unterschiedliche Ziele, auch 
kommerzielle, politische und 
kriminelle
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Folgen

● Sicherheit ist erst nachträglich zum Thema 
geworden

● Sicherheit ist lückenhaft und gefährdet

● Es gibt gute Gründe, sich selbst um die eigene 
Sicherheit zu kümmern
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Notfallhilfe

Digitale Selbstverteidigung

Quelle: https://openclipart.org/detail/297067/martial-arts-girl-2 public domain

Aber (wie) kann ich mich 
denn nun schützen … ?

https://openclipart.org/detail/297067/martial-arts-girl-2
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Bedrohungsmodell:
Wogegen will ich mich schützen?

Geringe Bedrohungslage:
Massenauspähung 
Diebstahl Laptop 
Verlust USB-Stick
…

Hohe Bedrohungslage:
Berufsgeheimnisträger*innen
Investigative Journalist*innen
Repressives Regimen
…

Relativ hoher Schutzeffekt 
möglich bei relativ 
geringem Aufwand

Hoher (professioneller) 
Aufwand nötig für 
adäquaten Schutz
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Grundsätzliche Schutzmaßnahmen

● Betriebssystem und Programme aktuell halten
● Download Software direkt von Hersteller:in
● Sensibler Umgang mit Makros
● Browsersicherheit: https, Werbeblocker
● Backups, Backups, Backups !

(Verlust, Diebstahl, Feuer, Ransomware...)



39 von 74 Jochim Selzer – Ulla Selva –  js@crypto.koeln – selva@posteo.de

Kleiner Werkzeugkasten 
der digitalen Selbstverteidigung

● Passwortmanager           ( KeepassXC )
● Containerverschlüsselung      ( Veracrypt )
● Anonymes Surfen           ( Torbrowser )
● Messenger                              ( Signal ... )
● Fediverse                              ( Mastodon etc. )
● E-Mailverschlüsselung      ( Thunderbird )
● Gehärtetes Betriebssystem      ( Tails )
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Passwörter

● {¯V§H&]Ö
● msfmvkzzpah
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Passwörter

● {¯V§H&]Ö
● msfmvkzzpah

958 = 2611 = 252
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Passwörter

● {¯V§H&]Ö
● msfmvkzzpah

52 Bit Entropie
0110101011011010101111101010101101101010110110101011

958 = 2611 = 252
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Diceware-Verfahren

 klonen privat enger aal untier lektor 

13 Bit Entropie pro Diceware-Wort
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Passphrasen
● lang genug
● überall verschiedene
● regelmäßig ändern
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Passphrasen
● lang genug
● überall verschiedene
● regelmäßig ändern

Passwortmanager KeepassXC
● freie Software (FLOSS)
● plattformunabhängig

KeepassDX (Android)
KeePass Touch (iPhone)
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Zwei-Faktor-Authentifizierung

● Time Dependent Onetime Password 
(TOTP)

● Hardware-Tokens
● SMS
● Apps auf Telefon
● Onlinebanking: Chip-TAN 

(Flicker oder QR)
Quelle:https://
de.wikipedia.org/
wiki/
Transaktionsnumme
r#/media/
Datei:SmartTAN_opt
ic-Gadget.jpg , 
Gemeinfrei



49 von 74 Jochim Selzer – Ulla Selva –  js@crypto.koeln – selva@posteo.de

Passwörter: Fallstricke

● Mehrfachverwendung
● Sicherheitsfrage
● Online-Testen von Passwörtern

checkdeinpasswort.de und ähnliche...

● vertrauenswürdiges 
Computersystem

● 2FA ohne zweites Gerät
● Fingerabdruck-Scanner
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Container-Verschlüsselung
● Diebstahl Laptop
● Verlust USB-Stick
● Backup auf externer Festplatte
● Transport sensibler Daten

Veracrypt
● Freie Software (FLOSS)
● plattformunabhängig
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Internetbrowser

Firefox
● freie Software (FLOSS)
● plattformunabhängig

Plugins:
● Ublock Origin

Blocker von Werbetrackern

● ggf. NoScript

● nicht zu viele weitere

Browser aktuell halten

https verwenden

startpage.de statt google.com
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Anonymes Surfen

Torbrowser
● Freie Software (FLOSS)
● Plattformunabhängig
● basiert auf Firefox
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Instantmessenger
Quelle: xkcd  CC BY-NC 2.5 
https://xkcd.com/1810/

Signal
● Freie Software (FLOSS)
● einfach zu installieren
● allerdings an Mobilnummer gebunden
● allerdings zentraler Server

Jabber / XMPP / Matrix
● Freie Software (FLOSS)
● zusätzlich account nötig (wie bei Email)
● nicht an Mobilnummer gebunden
● dezentrale Server
● unterschiedliche Clients

Ende-zu-Ende 
Verschlüsselung !?

FLOSS !?
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Fediverse
Quelle: CC0 1.0 
https://freesvgclipart.com/
clipart/centralized-
decentralized-and-
distributed-networks/

Twitter
Facebook
Instagram

Mastodon
Nextcloud
Pleroma
Funkwhale
PixelFeed
PeerTube

Federation
Universe
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Fediverse
federaton - universe

Zentrale Netzwerke
● ein Anbieter
● zentraler Server
● geschlossenes Teilnetz
● Lock-in-Effekte

Dezentrale Netzwerke
● viele Anbieter
● viele dezentrale Server
● offene Strukturen
● Vemeidung von Lock-in-

Effekten

Twitter
Dropbox
Facebook
...

Mastodon
Nextcloud
Diaspora
...
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Mastodon

Trööts

500 Zeichen

Keine Suche in Profilen

Freundlicher Ton

Weitere Infos / Server:
https://md.daten.reisen/99HjMMmzTJa_Dn7IKuyh4Q

https://md.daten.reisen/99HjMMmzTJa_Dn7IKuyh4Q
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Nextcloud

● Dateien
● Kalender
● Adressbuch
● Notizen
● usw ...

Mark Ziegler, LGPL <http://www.gnu.org/licenses/lgpl.html>, via Wikimedia Commons, 
https://de.wikipedia.org/wiki/Nextcloud#/media/Datei:Nextcloud_18.0.2_Screenshot.png

Synchronisierung 
Laptop / Telefon
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E-Mail-Verschlüsselung

Thunderbird mit Plugin Enigmail
● Ende-zu-Ende-Verschlüsselung
● Freie Software (FLOSS)
● Plattformunabhängig
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E-Mail-Verschlüsselung
Asymmetrische Verschlüsselung:

öffentlicher Schlüssel privater Schlüssel

Emails, die mit dem öffentlichen Schlüssel verschlüsselt wurden,
lassen sich nur mit dem privaten Schlüssel wieder entschlüsseln 
(und umgekehrt).
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E-Mail-Verschlüsselung

Alice Bob

Ende-zu-Ende-
Verschlüsselung
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E-Mail-Verschlüsselung

Alice Bob

Ende-zu-Ende-
Verschlüsselung
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E-Mail-Verschlüsselung

Alice Bob

Internet

Ende-zu-Ende-
Verschlüsselung
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E-Mail-Verschlüsselung

Alice Bob

Internet

Emails, die mit einem 
öffentlichen Schlüssel 
verschlüsselt wurden,
können nur mit dem 
zugehörigen privaten 
Schlüssel entschlüsselt 
werden. 

Ende-zu-Ende-
Verschlüsselung
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E-Mail-Signatur

Alice Bob

Signiert, aber
nicht geheim
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E-Mail-Signatur

Alice Bob

Signiert, aber
nicht geheim
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E-Mail-Signatur

Alice Bob

Internet

Signiert, aber
nicht geheim
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E-Mail-Signatur

Alice Bob

Internet

Emails, die mit einem 
privaten Schlüssel 
verschlüsselt wurden,
Können nur mit dem 
zugehörigen öffentlichen 
Schlüssel entschlüsselt 
werden.

Signiert, aber
nicht geheim
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Fingerprint 
des öffentlichen Schlüssels

Jochim Selzer
Ulla Selva

js@crypto.koeln
6AA4 89F9 9E1F DCBA FF00
F291 8A97 4A5C 0970 E0CF

selva@posteo.de
0D64 C2E8 02A2 FBC7 FA3E
07F1 BDDB 8754 0AD6 A103
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Memes generiert mit https://fontmeme.com 

User Matt Crypto on en.wikipedia, CC BY-
SA 3.0 
<http://creativecommons.org/licenses/by-
sa/3.0/>, via Wikimedia Commons, 
https://upload.wikimedia.org/wikipedia/co
mmons/7/77/PRZ_closeup.jpg

starring 
Phil Zimmermann
1990er

„Sicherheit durch Verschlüsselung - Sicherheit trotz Verschlüsselung“
starring: EU 2020

N.R.:
2020- 1990 = 30 Jahre (c.a.)
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Tails

Die Komplett-Lösung …
● Läuft von USB-Stick
● Nutzt TOR-Netz
● Freie Software (FLOSS)
● Unabhängig vom installierten 

Betriebssystem
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Cryptoparties

● Graswurzelinitiative
● 2012 Australien
● Gesetzesvorlage zur Voratsdatenspeicherung
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Cryptoparties
● Passwortmanager       ( KeepassXC )
● Containerverschlüsselung  ( Veracrypt )
● Anonymes Surfen     ( Torbrowser )
● Messenger                   ( Signal ... )
● Fediverse                          ( Mastodon etc. )
● E-Mailverschlüsselung  ( Thunderbird )
● Gehärtetes Betriebssystem  ( Tails )
● Custom Roms           ( Lineage )
● Router, Freifunk                  ( OpenWRT )
● Linux                                  ( Ubuntu, Mint, Debian, ... )
● usw. etc. p.p.                        ( Mitmach-Party )
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Digitale Selbstverteidigung
Sicherer Umgang mit Daten und digitaler Technik

Jochim Selzer
Ulla Selva

Email: js@crypto.koeln
6AA4 89F9 9E1F DCBA FF00 F291 8A97 4A5C 0970 E0CF

selva@posteo.de
0D64 C2E8 02A2 FBC7 FA3E 07F1 BDDB 8754 0AD6 A103

Mastodon: @thecount@chaos.social
@selva@chaos.social

Matrix:        @count:datenburg.org
       @selva:datenburg.org

Web:        crypto.koeln
crytoparty.in/bonn

● Hacker-Begriff

● Freie Software / Creative 
Commons Lizenzen

● Künstliche Intelligenz und 
(persönliche) Daten

● Digitale Selbstverteidigung 
– konkrete 
Schutzmaßnamen

● Diskussion / Fragen
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