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Hacker:innen-Begriff
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Hacker:innen-Ethik

Buch Steven Levy:
Hackers, 1984

Wikipedia-Artikel zum Buch ( : % :
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https://en.wikipedia.org/wiki/Hackers%3A_Heroes_of_the_Computer_Revolution

Hacker:innen-Ethik des CCC

Der Zugang zu Computern und allem, was einem zeigen
kann, wie diese Welt funktioniert, sollte unbegrenzt und
vollstandig sein.

Alle Informationen mussen frel sein.
Misstraue Autoritaten — fordere Dezentralisierung.

Beurteile eine Hacker:in nach dem, was sie/er tut, und nicht
nach Ublichen Kriterien wie Aussehen, Alter, Herkunft,
Spezies, Geschlecht oder gesellschaftliche Stellung.

Man kann mit einem Computer Kunst und Schdnheit schaffen.
Computer kdnnen dein Leben zum Besseren verandern.
Mdulle nicht in den Daten anderer Leute.

Offentliche Daten nuitzen, private Daten schutzen.
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,Hacker:innen-Paragraph*

* StGB § 202c (2007)
Vorbereiten des Ausspahens und Abfangens von Daten

wer ... Passworter ...
Computerprogramme ... herstellt®
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Arten von Software

FLOSS
Shareware
Frele Software Proprietére
Software
Free Software
. Freeware

Opensource
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Frelie Software / FLOSS

Die 4 Freiheiten:

1. Verwenden:
Die Freiheit, die Software uneingeschrankt
und fur jeden Zweck zu einsetzen zu durfen.
2. Verstehen:
Die Freiheit, die Funktionsweise der Software
untersuchen und verstehen zu konnen.
3. Verbreiten:
Die Freiheit, Kopien der Sotware zu
verbreiten und damit seinen Mitmenschen
helfen zu konnen.
4. Verbessern:
Die Freiheit, die Software zu verbessern
und die Verbesserung zu veroffentlichen,
so dass die gesamte Gesellschaft
davon profitieren kann.

FLOSS:

Free and Libre
Open Sorce
Software

JFree as in
[ Freedom,
"Wy 4§ not as in

ey free beer.”

Commons,
https://de.wikipedia.org/wiki/Freiheit#/media/Dat
ei:Eug%C3%A8ne_Delacroix_-_La_libert
%C3%A9_guidant_le_peuple.jpg
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Arten von Software

FLOSS \ | /
= Z
Freie Software -
7~
Free Software ;

Jochim Selzer — Ulla Selva — js@crypto.koeln — selva@posteo.de 10 von 74



Konkrete Beispiele

Frele Software Proprietare Software

* LibreOffice. * Microsoft Office:
Writer, Calc, Impress Word, Excel, Powerpoint
* Firefox * Internetexplorer, Safari
* Thunderbird * Outlook
 Signal * Whatsapp
* GImp * Photoshop
* GNU/LInux * Windows, Mac OS

e Android (aber...) *|OS
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Frele Software

Frei wie Freiheit, nicht wie gratis.
In der Regel aber dennoch fast immer kostenlos.
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Frele Software

Frei wie Freiheit, nicht wie gratis.
In der Regel aber dennoch fast immer kostenlos.

Aha: Wo ist der Haken ; |

g

Jochim Selzer — Ulla Selva — js@crypto.koeln — selva@posteo.de 13 von 74



Frele Software

Frei wie Freiheit, nicht wie gratis.
In der Regel aber dennoch fast immer kostenlos.

Aha: Wo ist der Haken ; Antwort: Es gibt keinen! x/

r https://pixabay.com/de/

illustrations/qualit
%C3%A4t-haken-h
%C3%A4kchen-abgehakt-
ja-500950/
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Frele Software

Frei wie Freiheit, nicht wie gratis.
In der Regel aber dennoch fast immer kostenlos.

Aha: Wo ist der Haken ; Antwort: Es gibt keinen! x

r https://pixabay.com/de/
illustrations/qualit
%C3%AA4t-haken-h
%C3%A4kchen-abgehakt-

Unterschied zu anderen Lebensbereichen:
Nach der Entwicklung ist Software kein knappes Gut mehr.

Motivation der Entwickler:
spielerische Neugier
Hobby neben Beruf / Schule
kommerzielle Entwicklung
Austausch und Zusammenarbeit mit Anderen
ldealismus
etc. pp.
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Freie Software / FLOSS

e Keine Lock-In-Effekte
* Frele Dateiformate

 Uberprufbarkeit auf Hinterttiren /
Ausspahung

* Selbstbestimmung statt Abhangigkeit

* Kerckhoff's Prinzip
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Kerckhoft's Prinzip

» Sicherheit (urspringlich bei Verschlisselung)
sollte auf Geheimhaltung des Schllssels
beruhen, nicht auf der Geheimhaltung des

Verfahrens.

e Security By Transparancy
satt Security By Obscurity
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Rechtssicherhelt: Lizenzen
GPL '

(GNU General Public Licence) L)

https://pixabay.com/de/

Juristisch formulierte Freiheiten: osvatonslusiz:
0. Verwenden P e,
1. Verstehen Quelltext muss veroffentlicht werden

2. Verbreiten

3. Verbessern Copyleft:

Wird eine veranderte Version der Software
veroffentlicht, so muss diese wieder unter
die ursprungliche GPL gestellt werden.

Freie Software unterliegt einem Copyright !
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Historisches

1970er alle Software frei, als Zugabe zur Hardware

dann allmahlich SchlieRung von Software / A
_ _ _ _ Richard Stallman
1984  GNU-Projekt, Ziel freies Betriebssystem S 8 B A ol e
GNU is not UNIX el
ps://lupload.wikimedia.org/wikipedia/common

s/a/a8/Richard_Stallman_at CommonsFest_At
hens_2015 2.JPG

1985  Free Software Foundation (FSF)

1989 GPL-Lizenz

1991  Linus Torvalds (Finnland, IF-Student)
schreibt Linux-Kern

1994 GNU/Linux Version 1.0 unter GPL

Linus Torvalds

2001 Creative Commons Lizenzen

Krd (photo)Von Sprat (crop/extraction),
CC BY-SA 3.0, via Wikimedia Commons,
https://upload.wikimedia.org/wikipedia/com

https://pixabay.com/de/vectors/ mons/0/01/LinuxCon_Europe_Linus_Torva
linux-unix-smoking-pinguin- lds_03_%28cropped%29.jpg
2025130/
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https://creativecommons.org/licenses/by-sa/4.0
https://creativecommons.org/licenses/by-sa/3.0

Creative Commons Lizenzen

CC: Creative Commons SEABEEA AL

BY: Namensnennung ‘@ @ \

SA: Share Alike

NC: Non Commercial m

ND: No Derivative |® ®®@|
An‘évifd':ecrl,u'll']e%(.te, Muslik, ... @ ®®@

z.B. Wikipedia
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WIKIPEDIA
Die freie Enzyklopiidie

Hauptseite
Themenportale
Zufalliger Artikel

Mitmachen

Artikel verbessern

Meuen Artikel
anlegen

Autorenportal

Hilfe

Letzte Anderungen
Kontakt

Spenden

Werkzeuge

Links auf diese Seite

Anderungen an
varlinkten Seiten
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Free Culture

& Micht angemeldet Diskussionsseite Beitrdge Benutzerkonto erstellen

Artikel  Diskussion Lesen

Freie Kultur (Buch)

Freie Kultur - Wie die grolfen
Medienunternehmen die Technologie
und das Recht ausnutzen, um die
Kultur wegzusperren und die Kreativitat
2u kontrollieren, ist ein Buch des
Juraprofessors der Harvard Law School
Lawrence Lessig aus dem |ahr 2004,
Es wurde im Internet am 25. Marz 2004
unter der Creative Commons-Lizenz
cc-by-nc 1.0 veroffentlicht. Die
gedruckte Ausgabe des Buches wurde
durch Penguin Books unter vollem
Urheberrechtsschutz veroffentlicht.
Der englische Originaltitel lautet: Free
Culture: How Big Media Uses
Technology and the Law to Lock Down

Bearbeiten

Anmelden

Weitere v | Wikipedia durchs. Q

Lawrence Lessig =

Lawence Lessing: Freie Kultur:
CC-BY-NC 1.0 Download zb. hier
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Anmelden
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Artikel Diskussion Lesen Bearbeiten Weitere w

Freie Kultur (Buch)

Freie Kultur - Wie die grolfen
Medienunternehmen die Technologie
und das Recht ausnutzen, um die
Kultur wegzusperren und die Kreathvitat
zu kontrollieren, ist ein Buch des
Juraprofessors der Harvard Law Schoaol
Lawrence Lessig aus dem Jahr 2004,
Es wurde im Internet am 25, Marz 2004
unter der Creative Commons-Lizenz
cc-by-nc 1.0 veroffentlicht, Die
gedruckte Ausgabe des Buches wurde
durch Penguin Books unter vollem
Urheberrechtsschutz verdffentlicht.
Der englische Originaltitel lautet: Free
Culture: How Eig Medlia Uses
Technology and the Law to Lock Down

Lawrence Lessig
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Freie Kultur Lizenz
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Freie Kultur (Buch)

Freie Kultur - Wie die grofen
Medienunternehmen die Technologie
und das Recht ausnutzen, um dlie
Kultur wegzusperren und die Kreativitat
zu kontrollieren, ist ein Buch des
Juraprofessors der Harvard Law Schogl
Lawrence Lessig aus dem Jahr 2004,
Es wurde im Intermet am 25. Marz 2004
unter der Creative Commons:Lizenz
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gedruckte Ausgabe des Buches wurde
durch Penguin Boolks unter vollem
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Open Street Map

[ WO OpenStreetMap Deutschland: Karte - Mozilla Firefox
Datei Bearbeiten Ansicht Chronik Lesezeichen Extras Hilfe
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Jede:r kann mitmachen und
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seinen Mitmenschen

auf der ganzen Welt helfen.

Ja, auch Kinder !

Freie Kultur Lizenz
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OER
(Open Educational Ressources)

Freie Kultur Lizenz
Open

Educational
Resources

1. Information und ihre 2_Einstiege in die 3. Modellierung von 4 Algorithmen und
m Darstellung Programmierung Informatiksystemen Datenstrukturen
Fo £ A A
b’

5. Software und ihre Entwicklung 6. Kommunikation 7. Funktionsweise eines Rechners 8. Sprachen und ihre Verarbeitung

-0 0 60 -0-6.0 0 .0 00

Jonathasmello, CC BY 3.0
<https://creativecommons.org/licenses/by/3.0>, via Wikimedia Commons
https://commons.wikimedia.org/wiki/File:Global_Open_Educational_Resources_Logo.svg,

9. Grenzen von Algorithmen 10. Deklarative Programmierung 11. Vernetzung von Inhalten 12. Informatik und Gesellschaft

Inf-schule.de unter CC-BY-SA 4.0
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Klnstliche Intelligenz ...
... und Daten

THIS 15 YOUR MACHINE LEARNING SYSTETM?

YUP! YOU POUR THE DATA INTO THIS BIG
PILE OF LINEAR ALGEBRA, THEN COLLECT
THE ANSLJERS ON THE OTHER SIDE.

WHAT IF THE ANSLERS ARE LIRONG? )

JUST STIK THE PILE UNTIL
THEY START LOOKING RIGHT.

Quelle: XKCD, https://xkcd.com/1838/ CC-BY-NC
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Vergleich mit herkommlichen
Algorithmen

* Herkdmmliche Algorithmen:
spezialisierte Programmierer:innen notig
(Arbeitsmarkt)

* Maschine Learning:
zusatzlich Trainingsdaten notig
(Datenmarkt ...)

* Trainingsdaten:
Vielfaltige ethische/moralische/rechtliche
Probleme/Dilemmata bel personlichen Daten
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Trainigsdaten:
personliche Daten

Facebook, Whats-App, Instagramm

Google-Suche, Youtube, Gmaill,
Google-Kalender, Google- Adressbuch

Microsoft, Windows 10
Apple

* Alexa, Siri, Cortana

* Smart-TVs

* Taggen von Gesichtern in Fotosammlungen
* Vorratsdatenspeicherung

* Smart-Home

* etc. p.p.
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Wer die Daten kontrolliert,
kontrolliert die KI-Systeme

Werbetracker als Quelle fur personliche Daten

Jwertvollste* Unternehmen weltweit:
agressive Sammler von personlichen Daten...

personalisierte Werbung maoglich
mit Ziel der Manipulation von Menschen

kommerziell und ...
... politisch

Jochim Selzer — Ulla Selva — js@crypto.koeln — selva@posteo.de
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Wer die Daten kontrolliert,
kontrolliert die KI-Systeme

Werbetracker als Quelle fur personliche Daten

Jwertvollste* Unternehmen weltweit:
agressive Sammler von personlichen Daten...

personalisierte Werbung maoglich
mit Ziel der Manipulation von Menschen

kommerziell und ...

... politisch  schutzmaRnahmen:

- Werbeblocker, DNS-Blocking mit Pl-Hole
- Verhalten (Rabattkarten, Gewinnspiele, Umfragen, ...)
- politische/gesetzliche Reglementierung...
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Kl: Anwendung

e Scoring-Werte fur:
Kredite, Gesundheit, Social-Ranking, etc.

* Ranking der Personlichkeit
(OCEAN-Modell):

Gewissen-
haftigkeit

Personlichkeit H
Vertraglichkeit

Albin Schmitt,

CC BY-SA4.0, via
Wikimedia Commons,
https://upload.wikimedia.org
Iwikipedia/commons/2/2c/F
uenfaktorenmodell.svg

* .Kund*innen, die das gekauft, geliked, gesehen,
gelesen, gedacht ... haben, gefallt auch ... ,,
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Liebes Internet,
so war das nicht gedacht...!

1990er: Internet
Tim Bernes Lee, private Homepages
Jeder ist ein Sender...!

2000er: Web 2.0
Google, Facebook, Twitter, Youtube, ...
Das ,,Mitmach-Web"... ?1?

2020er: Web 3.0 (in Planung)
Blockchain, NFTs, und jede Menge Buzzwords ...

Heute:
Menschen oft Produkt statt Kund*innen,
gigantische Uberwachungs- / Ausspahmaschine
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Das Internet ... so war das nicht geplant!

Anfangs Heute
* Wissenschatftlicher Austausch  Mitmach-Web fur jede/n,
aber Gatekeeper...
* Bekannte, vertrauenswurdige * Unbekannte, nicht immer
Tellnehmer vertrauenswardige
Tellnehmer
 Gemeinsames Ziel e Unterschiedliche Ziele, auch
kommerzielle, politische und
kriminelle
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Folgen

* Sicherheilt ist erst nachtraglich zum Thema
geworden

* Sicherheilt ist lickenhaft und gefahrdet

* Es gibt gute Grunde, sich selbst um die eigene
Sicherheit zu kimmern
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Notfallhilfe

Aber (wie) kann ich mich
denn nun schuitzen ... ?

/\ Digitale Selbstverteidigung

Quelle: https://openclipart.org/detail/297067/martial-arts-girl-2 public domain
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Bedrohungsmodell:
Wogegen will ich mich schitzen?

Geringe Bedrohungslage: Hohe Bedrohungslage:
Massenauspahung Berufsgeheimnistrager*innen
Diebstahl Laptop Investigative Journalist*innen
Verlust USB-Stick Repressives Regimen

Relativ hoher Schutzeffekt Hoher (professioneller)
moglich bei relativ Au_fwand natig fur
geringem Aufwand adaquaten Schutz
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Grundsatzliche SchutzmalRhahmen

* Betriebssystem und Programme aktuell halten
* Download Software direkt von Hersteller:in

e Sensibler Umgang mit Makros

* Browsersicherheit: https, Werbeblocker

* Backups, Backups, Backups !
(Verlust, Diebstahl, Feuer, Ransomware...)
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Kleiner Werkzeugkasten
der digitalen Selbstverteidigung

Passwortmanager ( KeepassXC)
Containerverschlisselung ( Veracrypt)
Anonymes Surfen ( Torbrowser )
Messenger ( Signal ...)
Fediverse ( Mastodon etc. )
E-Mailverschlisselung ( Thunderbird )

Gehartetes Betriebssystem  ( Tails )

Jochim Selzer — Ulla Selva — js@crypto.koeln — selva@posteo.de
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Passworter

« { VEH&]O
* msfmvkzzpah
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Passworter

« { VEH&]O
* msfmvkzzpah

958 = 261 = 257
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Passworter

« { VEH&]O
* msfmvkzzpah

958 = 261 = 257

52 Bit Entropie
0110101011011010101111101010101101101010110110101011
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Diceware-Verfahren

A4444 aa
ARAAD. a'e e

234 m(;uaf
4l 13 2 wmeatkula
42233 malev

O

534u privat |
§3443 spﬂaeve
3444 spawn

[
@

66665 zecﬁei

Leéee b

klonen privat enger aal untier lektor

13 Bit Entropie pro

Diceware-Wort
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Passphrasen

 lang genug 7
 (Uberall verschiedene
'

* regelmalig andern
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Passphrasen

 lang genug 7
 (Uberall verschiedene
'

* regelmalig andern

Passworter-Testdatei kdbx* - KeePassX

Datenbank Eintrage Gruppen Ansicht Tools Hilfe

M @ 4 A x Q
~ B Rroot Titel ~ | Benutzername URL
[— .
£ Email marie.curie@posteo .de posteo .de
© online-shopping #2 Mastodon edward.snowden https://chaos.social/auth/sign_in

& online-Banking

< >

Pas_swortmanager KeepassXC e (ATl
* freie Software (FLOSS) KeePass Touch (iPhone)
* plattformunabhangig
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Passphrasen

&Passworter-Testdatei kdbx - KeePassXC

* lang genug

Datenbank Eintrage Gruppen Werkzeuge Hilfe
D ™ SLELAOE @4l Q

Emails-Fediverse > Email > Eintrag bearbeiten

 (berall verschiedene

Titel: | Email

Benutzername: | marie.curie@posteo.de

* regelmaldig andern

Passwort: | ee0eesese &
Passwirter-Testdatei.kdbx* - KeePassX Wiederholen: | eseessse ]
Datenbank Eintrage Gruppen Ansicht Tools Hilfe Fortgeschritten Passwort: | bluff bagpipe snowiness preshow outboard constrain @
= F _.\ & E - Passwort Qualitat: Gut Entropie: 77.55 bit
o = R ST S S P1S x Q
-l
J Passwort = Passphrase
~ @ Root Titel v | Benutzername URL
Emails-Fediverse £ Email marie.curie@posteo.de posteo.de
& Onlﬁne—shop.p\ng 42 Mastodon edward.snowden https://chaos.sodial/auth/sign_in Wort-Anzah| e 5 O [MpEm—
& online-Banking I_EI
Wort-Trenner B
Auto-Type Kopieren
Anwenden
E URL: | posteo.de
Eigenschaften
[ verfalie Vorgaben
O\ (M) Notizen
Verlauf
v OK ~ Anwenden | | ® Abbrechen
L4 ?

Passwortmanager KeepassXC e (A
* freie Software (FLOSS) KeePass Touch (iPhone)
* plattformunabhangig
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Passphrasen

&Passworter-Testdatei kdbx - KeePassXC

* lang genug

Datenbank Eintrage Gruppen Werkzeuge Hilfe
D ™ SLELAOE @4l Q

Emails-Fediverse > Email > Eintrag bearbeiten

 (berall verschiedene

. regWern

Titel: | Email

Benutzername: | marie.curie@posteo.de

Passwort: | ee0eesese &
Passwirter-Testdatei.kdbx* - KeePassX Wiederholen: | eseessse ]
Datenbank Eintrage Gruppen Ansicht Tools Hilfe Fortgeschritten Passwort: | bluff bagpipe snowiness preshow outboard constrain @
= F _.\ & E - Passwort Qualitat: Gut Entropie: 77.55 bit
o = R ST S S P1S x Q
-l
J Passwort = Passphrase
~ @ Root Titel v | Benutzername URL
Emails-Fediverse £ Email marie.curie@posteo.de posteo.de
© online-shopping 42 Mastodon edward.snowden https://chaos.sodial/auth/sign_in Wort-Anzah| e 5 O [MpEm—
& online-Banking I_EI
Wort-Trenner B
Auto-Type Kopieren
Anwenden
E URL: | posteo.de
Eigenschaften
[ verfalie Vorgaben
O\ (M) Notizen
Verlauf
v OK ~ Anwenden | | ® Abbrechen
L4 ?

Passwortmanager KeepassXC e (A

* freie Software (FLOSS) KeePass Touch (iPhone)
* plattformunabhangig
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Zwel-Faktor-Authentifizierung

* Time Dependent Onetime Password
(TOTP)

 Hardware-Tokens
e SMS
* Apps auf Telefon

* Onlinebanking: Chip-TAN
(Flicker oder QR)

Quelle:https://
de.wikipedia.org/
wiki/

. Transa ktionsnumme
o ritimedia/
Datei:SmartTAN_opt
ic-Gadget.jpg ,
Gemeinfrei
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Passworter: Fallstricke

Mehrfachverwendung
Sicherheitsfrage

Online-Testen von Passwortern
checkdeinpasswort.de und ahnliche...

vertrauenswurdiges
Computersystem

2FA ohne zweites Gerat
Fingerabdruck-Scanner
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Container-Verschlisselung

Diebstahl Laptop

Verlust USB-Stick S e A
Backup auf externer Festplatte

Transport sensibler Daten ;

Mount ices | Dismount All

eracryp

* Freie Software (FLOSS)
e plattformunabhangig
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Container-Verschlisselung

VeraCrypt

Diebstahl Laptop

Verlust USB-Stick T ———

Backup auf externer Festplatte =
Transport sensibler Daten i

veracryptl — Dolphin =) 10

) 11

Datei  Bearbeiten Ansicht Gehezu Extras  Einstellungen  Hilfe

L ____________________________________________________________ ¥

¢ » OB B= 08  Q suchen [3] Vorschau [TH Teilen >
Orte / » media » veracrypti

Create Volume

it Persénlicher Ordner
B Netzwerk

1 Basisordner

B Downloads

B cloudstation
Diskstation

[il Papierkorb
tausch-alle

Name ~ | Grile Datum Volume

@ Bild Vortragsankindigung... 2791 KiE 09.10.19
k- Bilder Diceware.pdf 1L.1MIB 13.11.19 —
= Hallo-Welt.txt 198 18.11.19 weracrypt | Ill| Never save history

|h.feracrypt—Testcontainer.hc Select File...

Volume Tools... Select Device...

\ Mount Auto-Mount Devices Dismount All Exit

Gerdte

FI 243,0 MiB Festplatte —

System-reserviert _—

[ 2382 GiB verschliisseltes Laufwerl — v v AR

43,9 GIB Festplatte . !
assword: ‘------

v OK
7 Gi hliissel fwerl = 1
SR . * Frele Software (FLOSS)

|| cache passwords and keyfiles in memory
Pl 421.7 GiB Festplatte (it pesra

e plattformunabhangig

L
. > 3 Dateien (1,4 MiB)

PKCS-5PRF: | Autodetection v | [ |TrueCrypt Mode Options >
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Internetbrowser

Firefox herunterladen — kostenloser Browser — Mozilla - Mozilla Firefox

X
a @ Q& mozilla.org T, firefox = m#e o s » = PI u g i nS -
i n

‘-“s Firefox Browser

* Ublock Origin
Blocker von Werbetrackern

Hol dir den
n_euesten « ggf. NoScript
Firefox

Browser.

Hier gibt es automatische Privatsphare.
Lade Firefox herunter, um iiber 2 000
Tracker zu blockieren.

* nicht zu viele weitere

Jetzt herunterladen

Firefox Browser aktuell halten
* freie Software (FLOSS) https verwenden
* plattformunabhangig startpage.de statt google.com
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Anonymes Surfen

Protests around the world explained | Amnesty International - Tor Browser

Ei

le Edit View History  Bookmarks Tools Help

& Protests around the world & X +

— G o @ & https:/ivwcamnestyorglenflates v B | e | O 4. | Q Search » | = |
i Mo e N Ly Site Information for www.amnesty.org
& Connection 5
AMNESTY Secure Connection EN — I
INTERNATIONAL - ' -

@ Tor Circuit

© This browser

2 France 5177
¢ Finland

f o %o Torbrowser

E————— 4 SEY - Plattformunabhéngig

Permissions

I * basiert auf Firefox

swe  Protests around the world
explained

1 NEWS
25 October 2019, 08:45 UTC Philippines: Vice Preside...

RECENTLY ADDED
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Instantmessenger

Quelle: xkecd CC BY-NC 2.5
https://xkcd.com/1810/

2-zU-Ende
chlisselung !?

SS 1?7

T HAVE A HARD TIME KEEPING TRACK OF LWHICH CONTACTS USE LHICH CHAT SYSTEMS.

Signal Jabber / XMPP / Matrix

* Freie Software (FLOSS) Frei._etSI_o:t]ware (FIEO%S) o bei Email
e einfach zu installieren zusatzlich account nétig (wie bei Email)

 allerdings an Mobilnummer gebunden * nicht an Mobilnummer gebunden

 allerdings zentraler Server dezentra]e Server :
* unterschiedliche Clients
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Quelle: CC0 1.0
https://freesvgclipart.com/
clipart/centralized-
decentralized-and-
distributed-networks/

}

Station

Link

Twitter
Facebook
Instagram

Fediverse

Federation
Universe

Mastodon
Nextcloud
Pleroma
Funkwhale
PixelFeed
PeerTube
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Fediverse

federaton - universe

Zentrale Netzwerke Dezentrale Netzwerke
ein Anbieter * viele Anbieter
zentraler Server * viele dezentrale Server
geschlossenes Teilnetz * offene Strukturen
| ock-in-Effekte * Vemeidung von Lock-in-
Effekten
Twitter Mastodon
Dropbox Nextcloud
Facebook Diaspora
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Mastodon

Troots

500 Zeichen

Keine Suche in Profilen

Freundlicher Ton

Weitere Infos / Server:
https://md.daten.reisen/99HMMmzTJa_Dn71Kuyh4Q
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https://md.daten.reisen/99HjMMmzTJa_Dn7IKuyh4Q

Nextcloud

M Alle Dateien % +
@® Neueste
Y Favoriten
< Freigaben 72 Birdie.jpg Frog.jpg
Zuletzt bearbeitet Zuletzt bearbeitet
¥ Tags
D Name

- Documents
- Photos

ﬂ Nextcloud.png

E] Nextcloud intro.mp4

Nextcloud Manual.pdf

Gelbschte Dateien

© 16.2 MB verwendet
£} Einstellungen

Mark Ziegler, LGPL <http://www.gnu.org/licenses/Igpl.htmlI>, via Wikimedia Commons,
https://de.wikipedia.org/wiki/Nextcloud#/media/Datei:Nextcloud_18.0.2_Screenshot.png

Rl Gorilla.jpg
Zuletzt bearbeitet

GroBe

396 KB

5,4 MB

49 KB

3,8 MB

6,6 MB

Geandert

vor einer Minute

vor einer Minute

vor einer Minute

vor einer Minute

vor einer Minute

Synchronisierung
Laptop / Telefon

Jochim Selzer — Ulla Selva — js@crypto.koeln — selva@posteo.de
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Kalender

Adressbuch

Notizen
USW ...
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E-Mail-Verschllsselung

Posteingang - Mozilla Thunderbird

WVerfassen: Re: test - Thunderbird

Datei Bearbeiten Ansicht Navigation Nachricht Enigmail/p=p Extras Hilfe

Datei Bearbeiten Ansicht Einfligen Format Optionen Enigmail/p=p Extras Hi

%) Posteingang

[ abrufen v  / Verfassen CJchat R Adresshuch | © schlagworter ~ | W Schnelffilter | O, suche

Alle Ordner v

* | teilnehme...rty.koeln
vk 0

+ B |okale Ordner

*“« | R & & D 0

Betreff L] Beteilia

E ZZ?::::t ...ehmerm?_@... -~

) teilnehmerini2@... 15:21 '

@ g::;?dete Objekte teilnehmerini2@... 15:18

& Papierkorb — testtast 17.06.18.17:13 >
P 9 Antworte Weiterleiten || @ Archivieren | @ Junk L‘ﬁl Léschen | Mehr v

Von @ teilnehmerini2@crytoparty.koeln <teilnehmerin12@cryptoparty.koeln>

l 15:26

& Papierkorb

[25] Postausgang Betreff Re: test

An i Michty
Hallo, =
anbei wie besprochen die wertraulichen Informationen (ber das neueste
streng geheime Projekt:
Lorem ipsum dolor sit amet, consetetur sadipscing elitr, sed diam nonumy
eirmod tempor invidunt ut labore et dolore magna aliquyam erat, sed diam
voluptua. At vero eos et accusam et justo duo dolores et ea rebum. Stet
clita kasd gubergren, no sea takimata sanctus est Lorem ipsum dolor sit
amet. Lorem ipsum dolor sit amet, consetetur sadipscing elitr, sed diam
nonumy eirmod tempor invidunt ut labore et dolore magna aliquyam erat,
sed diam voluptua. At vero eos et accusam et justo duo dolores et ea
rebum. Stet clita kasd gubergren, no sea takimata sanctus est Lorem
ipsum dolor sit amet.
Mit freundlichen Griken
deine Kollegin -

Ungelesen: 0 Gesamt: 20

4 senden ‘ A Rechtschr, | v VSchutzaktivieren v [@speichern '~ [J] Anhan

Von: "teilnehmerin10@cryptoparty. koeln" <teilnehmerin10@crypto...
w An: | teilnehmerin12@crytoparty.koeln <teilnehmerini2@cryptoparty.koel
Betreff. Re:test
Absatz v | | Variable Breite ¥ ll_ My AT A | A

Liebe Kollegin, s
zU bedenken ist dabei, dass neben lorem ipsum auch ipsum lorem ... I
Am 18.11.128 um 15:26 schrieb teinehmerinl2@crytoparty.koeln:

Hallo,

anbeil wie besprochen die vertraulichen Informationen iber das neueste
streng geheime Projekt:

P=p Privatspharenstatus: EjlaEgR e

Deutsch (Deutschland)

Thunderbird mit Plugin Enigmail

* Ende-zu-Ende-Verschlisselung
* Freie Software (FLOSS)
* Plattformunabhangig
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E-Mail-Verschllsselung

Asymmetrische Verschllsselung:
o0

Offentlicher Schlissel privater Schltssel

Emails, die mit dem 6ffentlichen Schllssel verschltsselt wurden,
lassen sich nur mit dem privaten Schllssel wieder entschlisseln
(und umgekehrt).
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E-Mail-Verschllsselung

1®U

Alice Bob

® [
Ende-zu-Ende- L E

Verschlusselung
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E-Mail-Verschllsselung

~

A

I1®U
Alice Bob

® [
Ende-zu-Ende- L E

Verschlusselung
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E-Mail-Verschllsselung

—p ]

f Internet f

&
L

o

Alice Bob

0
Ende-zu-Ende- L E

Verschlusselung
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E-Mail-Verschllsselung

]

= f Internet f
0 (B)
Emails, die mit einem E
offentlichen Schliissel
verschlisselt wurden, v
kdnnen nur mit dem
1®U zugehorigen privaten I1®U
Schliissel entschliisselt
Alice werden. Bob

0
Ende-zu-Ende- L E

Verschlisselung
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E-Mall-Signatur

1®U

Alice Bob

i E Signiert, aber

nicht geheim
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E-Mall-Signatur
K:
I®U
Alice Bob

i E Signiert, aber

nicht geheim
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E-Mall-Signatur

]

R f Internet

i

1®U
Alice Bob

i E Signiert, aber

nicht geheim

]
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E-Mall-Signatur
N —

f Internet

E Emails, die mit einem
privaten Schliissel

Schliissel entschliisselt

verschliisselt wurden, v
Konnen nur mit dem
I1®U zugehorigen offentlichen I®U
Bob

Alice werden.
t E Signiert, aber
nicht geheim
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Fingerprint
des Offentlichen Schliussels

Jochim Selzer

Selva Ulla Selva

IS@crypto.koeln
Selva@pOSteO . de J6AA4 89I¥S§)9E1F DCBA FFOO0
F291 8A97 4A5C 0970 EOCF
OD64 C2E8 02A2 FBC7 FA3E

07F1 BDDB 8754 0GAD6 A103 selva@posteo.de
0D64 C2E8 02A2 FBC7 FA3E
O7F1 BDDB 8754 OAD6 A103
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Memes generiert mit https://fontmeme.com

WAWIANDIC EDERYS

starring
Phil Zimmermann
1990er

User Matt Crypto on en.wikipedia, CC BY- _ _l_| h "-.-""_D"1 i L.,'_'I'r"_'l'n'l f _r- _1_| _|—-. I I_.-"'_" ."._ _I"-.
SA30 e \ ( 1O ) A A O)ya\D
<http://creativecommons.org/licenses/by- b : | ; . '._,|". y .:' "L {

sa/3.0/>, via Wikimedia Commons,
https://upload.wikimedia.org/wikipedia/co

mmons/IITIIPRZ.closeupipg ,Sicherheit durch Verschlisselung - Sicherheit trotz Verschlisselung*
starring: EU 2020

2020- 1990 = 30 Jahre (c.a) o
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Talls

Die Komplett-Losung ...

 Lauft von USB-Stick

* Nutzt TOR-Netz

* Freie Software (FLOSYS)

* Unabhéangig vom installierten
Betriebssystem
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Cryptoparties

* Graswurzelinitiative
* 2012 Australien
* Gesetzesvorlage zur Voratsdatenspeicherung




Cryptoparties

* Passwortmanager ( KeepassXC)

» Containerverschlisselung ( Veracrypt)

* Anonymes Surfen ( Torbrowser )

* Messenger ( Signal ...)

* Fediverse ( Mastodon etc. )
* E-Mailverschlisselung ( Thunderbird )

» Gehartetes Betriebssystem ( Tails )

* Custom Roms ( Lineage)

* Router, Freifunk ( OpenWRT)

* Linux ( Ubuntu, Mint, Debian, ...)
* USw. etc. p.p. ( Mitmach-Party )
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Digitale Selbstverteidigung

Sicherer Umgang mit Daten und digitaler Technik

Hacker-Begrif Jochim Selzer

Freie Software / Creative

Commons Lizenzen U ”a Selva

Kunstliche Intelligenz und Email: js@crypto.koeln

(persbnliche) Daten 6AA4 89F9 9E1F DCBA FF00 F291 8A97 4A5C 0970 EOCF
selva@posteo.de

Dlgltale Selbstverteidigung 0D64 C2E8 02A2 FBC7 FA3E 07F1 BDDB 8754 0AD6 A103

— konkrete

SchutzmaRnamen Mastodon: @thecount@chaos.social

. . @selva@chaos.social
Diskussion / Fragen

Matrix: @count:datenburg.org
@selva:datenburg.org

YO u 1 Web: crypto.koeln
crytoparty.in/bonn
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